
«Знай правила безопасности – НЕ ДАЙ СЕБЯ ОБМАНУТЬ!»

Дорогой друг! Мошенники – это обманщики. Они придумывают хитрые способы, чтобы узнать пароли от игр, номера телефонов или даже украсть деньги у твоих родителей. Прочитай и запомни эти правила – они спасут тебя и твою семью.

Правило №1. Не нажимай на подозрительные ссылки!
Тебе могут прислать сообщение: «Скачай бесплатную игру» или «Зайди по ссылке, посмотри смешное видео». Не нажимай! Это может быть ловушка.
Как поступать: Если ссылку прислал друг или одноклассник – сначала спроси у него лично или позвони по видео. А лучше вообще не переходи по незнакомым ссылкам.

Правило №2. Не разговаривай с незнакомцами по телефону слишком долго!
Если тебе звонит незнакомый номер и говорит: «Твоя мама попала в больницу, срочно назови мне код из SMS» или «Ты выиграл приз, скажи номер карты» – клади трубку сразу! Это обманщики.
Как поступать: Сразу расскажи всё взрослому – маме, папе, учителю. Пусть они сами перезвонят, куда надо.

Правило №3. Даже знакомый голос может быть подделкой!
Мошенники научились подделывать голоса с помощью компьютера. Они могут позвонить от имени твоего друга или даже бабушки и попросить денег.
Как поступать: Если тебе звонят или пишут от имени близкого человека и просят что-то сделать – обязательно переспроси. Задай вопрос, на который может ответить только настоящий друг: «Как зовут нашу учительницу? Что мы делали вчера на перемене?». А лучше – просто положи трубку и сам перезвони тому, кто просил.

ГЛАВНЫЕ ПРАВИЛА ДЛЯ ШКОЛЬНИКА:
Никогда не говори по телефону: пароль от игры, код из SMS, номер карты мамы или папы.
Если что-то пугает или кажется странным – сразу зови взрослого.
Никто не будет звонить ребёнку из банка или полиции – это всегда мошенники.
Не переходи по ссылкам, даже если обещают «скин в игре» или «новые рубины» – обманут.
Запомни номера, на которые можно позвонить в трудную минуту:
112 – единый номер спасения (скажи, что случилось, и тебе помогут).
102 – полиция.
Скажи родителям! Они знают, как защитить тебя и свои деньги.

Что делать, если тебя уже пытались обмануть?
1. Не бойся! Ты не виноват.
2. Сразу расскажи учителю, маме, папе или старшему брату/сестре.
3. Ничего не нажимай и не называй – даже если страшно.

Запомни: настоящие взрослые (учителя, полиция, банки) никогда не будут просить ребёнка выполнять секретные задания с телефонами, картами или кодами. Если просят – это обман!

Обсуди эту листовку с одноклассниками и родителями. Вместе мы не дадим себя обмануть!




«Твои деньги и данные: КАК НЕ ПОПАСТЬСЯ МОШЕННИКАМ»
Ты думаешь, что тебя не обманут? Фишинг, вишинг и дипфейки становятся хитрее. Прочитай – и ты будешь знать, как защитить себя и родителей.
ФИШИНГ – ловля на крючок
[bookmark: _GoBack]Мошенники присылают ссылки на поддельные сайты (похожие на Госуслуги, соцсети, онлайн-школу, магазин игр). Ты вводишь логин, пароль, номер карты – они попадают к преступникам.
Пример:
Приходит сообщение «Твой аккаунт взломают, срочно перейди по ссылке и подтверди данные!» – ссылка ведёт на страницу-клон.
Защита:
Никогда не переходи по подозрительным ссылкам. Проверяй адрес сайта (на 1 букву отличается?). Если сомневаешься – зайди в аккаунт привычным способом.
ВИШИНГ – звонок от «безопасной службы»
Злоумышленники звонят по телефону, представляются сотрудниками банка, полицией, оператором связи или даже директором школы. Цель – выведать SMS-код, номер карты или заставить перевести деньги.
Пример:
«Здравствуйте, ваша мама попала в аварию, срочно переведите 5000 рублей на вот этот номер» или «Вы выиграли айфон, назовите код из SMS».
Защита:
Положи трубку. Сам перезвони маме, классному руководителю или в банк по официальному номеру. Никому не называй код из SMS, даже если очень страшно.
ДИПФЕЙК – поддельный голос или видео
С помощью искусственного интеллекта мошенники могут скопировать голос твоего друга или учителя и попросить денег. А могут прислать видео, где «ты» говоришь глупости.
Пример:
В мессенджере приходит голосовое от «одноклассника»: «Дай 2000 рублей, меня заблокировали, скинь на карту». Но это дипфейк – голос сгенерировали из видео в TikTok.
Защита:
Перезвони человеку по видеосвязи или задай вопрос, на который может ответить только он («как зовут твоего кота?», «что мы делали вчера в коридоре школы?»).
ТВОИ ПРОСТЫЕ ПРАВИЛА БЕЗОПАСНОСТИ
Никогда и никому не говори код из SMS, пароль от Госуслуг, номер карты и CVV.
Не переходи по ссылкам из странных сообщений (даже от друзей – у них могли взломать аккаунт).
Не верь в «выигрыши» и «срочные блокировки» – это развод.
Если звонят из банка/полиции – положи трубку и перезвони сам по официальному номеру, который нашёл в приложении или на сайте.
Расскажи родителям о дипфейках – они могут не знать.
📞 КУДА ЗВОНИТЬ, ЕСЛИ ТЕБЯ ПОПЫТАЛИСЬ ОБМАНУТЬ?
112 – единая служба спасения (оператор переключит на киберполицию)
МВД России: 102
Запомни: мошенники играют на страхе, радости или срочности. Возьми паузу на 10 секунд – и ложь станет заметна.
Будь умнее злоумышленников. Расскажи об этой листовке друзьям – вместе мы не дадим себя обмануть!
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